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Pouzité pojmy a zkratky

AML ... oblast boje proti prani $pinavych penéz podle zakona ¢. 253/2008 Sb., o nékterych
opatfenich proti legalizaci vynosl z trestné Cinnosti a financovani terorismu, ve znéni
pozdéjSich predpisu;

Anonymizace ... proces zménéni nebo ziskani udajl tak, ze bud v plvodnim tvaru nebo po

Upraveé nelze udaje vztahnout ke konkrétnimu subjektu Udaji — nejedna se tedy o osobni udaj
(napf. statisticka data);

Biometrické udaje ... osobni udaje vyplyvajici z fyzickych &i fyziologickych znakl nebo znaku
chovani fyzické osoby jako napf. zobrazeni obli¢eje, Udaje o otiscich prstl apod.;

Evidence ... jakykoliv soubor Osobnich udaju pfistupnych podle zvlastnich kritérii, at jiz je
centralizovany, decentralizovany, nebo rozdéleny podle funkéniho &i zemépisného hlediska;
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JRD ... znamena spole€nosti uvedené na prvni strané této Smérnice a veskeré aktualni
spolec¢nosti — SPV, jejichz matefskou spole¢nosti je jedna z takto uvedenych spoleCnosti,
jakoz i makléfi/ obchodnici aktualné spolupracujici s kteroukoli z takto uvedenych spole€nosti.

Narizeni GDPR ... nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (daji a o volném
pohybu téchto udaju;

Osobni udaje...veSkeré informace o Subjektu udajli. Za osobni Udaje se povazuji
i informace, které se samy o sobé netykaji fyzické osoby, ale ve spojeni s jinymi informacemi
by jiz bylo mozné tato data vztahnout (i jen potencialné) ke konkrétni fyzické osobé, napf. VIN
Cislo auta, zustatek na uctu atd.;

Povéreny ¢len spravni rady... ¢len spravni rady JRD Group a.s. Ing. Jan Sadil

Povéreny Pracovnik Compliance ... pracovnik na pozici Compliance specialista Ing.
Katefina Spévakova

Pracovnik ... vSichni zaméstnanci JRD, vSichni ¢lenové organtd JRD, osoby spolupracujici
s JRD jako osoby samostatné vydéle¢né ¢inné a osoby, jez podIéhaiji internim pfedpisium JRD;

Projekt ... nemovitostni projekty provadéné JRD;

Pseudonymizace ... proces zménéni Osobnich udaji tak, Ze jiz udaj nemuze byt pfifazen
konkrétnimu Subjektu Udaji bez pouziti dodatecnych informaci, pokud jsou tyto dodate¢né
informace uchovavany oddélené a vztahuji se na né technicka
a organizacni opatfeni, aby bylo zajisténo, ze nebudou pfifazeny Subjektu udaju;

Smeérnice ... tato smérnice o zpracovani Osobnich udaju;

Subjekt udaji ... Identifikovana nebo identifikovatelna fyzickd osoba (ij. nikoliv osoba
pravnicka — spole€nost nebo organizace). Identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou Ize pfimo €i nepfimo identifikovat, zejména odkazem na urdity identifikator, napfiklad
jméno, identifikacni Cislo, lokacni udaje, sitovy identifikator nebo na jeden &i vice zvlastnich
prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské
identity této fyzické osoby;

Pracovnik IT ... pracovnik zodpovédny za spravu sité a webu;

Odpovédny Pracovnik tymu ... pracovnik zodpovédny za proces €i projekt zpracovani
Osobnich udaji v ramci JRD, zejm. vedouci jednotlivych oddéleni, ¢i vedouci jednotlivych
projektd;

Zvlastni kategorie osobnich udaja ... Osobni udaj vypovidajici o rasovém ¢i etnickém
puvodu, politickych nazorech, nabozenském vyznani ¢i filozofickém presvédceni nebo Elenstvi
v odborech, zpracovani genetickych udajl, Biometrickych udaji za ucelem jedinecné
identifikace fyzické osoby a udaji o zdravotnim stavu €i o sexualnim zivoté nebo sexualni
orientaci fyzické osoby; zvlastni ochrany pozivaji udaje tykajici se odsouzeni za trestné Ciny.
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PREAMBULE

Ugelem Smérnice je stanoveni zavaznych pravidel pro nakladani s Osobnimi udaji a s
dokumenty obsahujicimi tyto Osobni Udaje pfi zpracovani Osobnich udajd v JRD. Smérnice je

jednim
GDPR.

z organizacnich opatfeni ochrany Osobnich Udaji ve smyslu ¢lanku 32 Nafizeni

Tento vnitfni pfedpis zejména obsahuje:

postupy a zplsoby zpracovani Osobnich udaju JRD;

prava a povinnosti Pracovniku, ktefi Osobni Udaje zpracovavaji;

Smeérnice je internim zavaznym predpisem, ktery zavazuje vSechny Pracovniky.

V ramci JRD je za zajisténi dodrZzovani této Smérnice pfi Cinnosti JRD odpovédny Povéfeny
Clen spravni rady.

2,

ZAKLADNI ZASADY ZPRACOVANI OSOBNICH UDAJU

VSichni Pracovnici jsou povinni:

zpracovavat Osobni uUdaje v souladu s podminkami stanovenymi pfislusnym
Odpovédnym Pracovnikem tymu a v souladu se vSemi kapitolami této Smérnice,
zejména s pouzitim stanovenych prostifedkl a stanovenym zplisobem zpracovani, a to
v souladu s ucelem, za nimz byly Osobni Udaje shromazdény, pouze v rozsahu
potiebném pro dosazeni stanoveného ucelu;

zpracovavat pouze Osobni Udaje nezbytné pro plnéni svych pracovnich ukold.
Odpovédny Pracovnik tymu za timto ucelem zfizuje Pracovnikim pfistup pouze
k nezbytné& nutnym Evidencim;

zajistit ochranu a bezpecénost jimi zpracovavanych Osobnich Udaji v pisemné, anebo
elektronické podobé pied neopravnénym c¢i nahodnym pfistupem neopravnénych
osob, neopravnénym pfenosem, neopravnénym zpracovanim, zménami, zni¢enim &i
ztratou nebo jinym zneuzitim.

zachovavat mi€enlivost 0 Osobnich udajich a o bezpeCnostnich opatfenich pfijatych
podle této Smérnice €i jinych vnitfnich dokumentd JRD. Povinnost mi€enlivosti trva i
po skon&eni zaméstnani &i spoluprace s JRD.

Osobni udaje jsou zpracovavany po dobu uréenou pravnimi predpisy nebo po dobu naplnéni
ucelu ke zpracovavani, kterou uruje odpovédny Pracovnik tymu spolu s povéfenym
Pracovnikem Compliance. Ugel, doba uchovani a dal$i informace tykajici se procesu
zpracovani Osobnich udajl jsou evidovany v zaznamech o ¢innostech zpracovani.

Ma-li Pracovnik podezieni nebo dozvi-li se, Ze jsou Osobni udaje jakéhokoliv Subjektu udaja
nepresné, neuplné Ci zastaralé, ohlasi to povéfenému Pracovnikovi Compliance.

Ma-li Pracovnik podezieni nebo dozvi-li se, Ze jsou Osobni Udaje zpracovavany déle, nez je
nezbytné pro ucely, pro které jsou zpracovavany, ohlasi to povéfenému Pracovnikovi
Compliance.
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POVINNOSTI NADRIZENYCH PRACOVNIKU

Odpovédnost za navrhovani opatfeni v oblasti ochrany Osobnich udaju a kazdodenni
vymahani této ochrany nesou odpovédni Pracovnici tyma, ktefi jsou:

zodpoveédni za zpracovavani Osobnich Gdaja v ramci pfislusnych procest €i projekta,
tj. zejména za stanoveni ucelu, rozsahu, pravniho zakladu, a pro kazdy ucel zpracovani
procesni a technické prostfedky, dobu zpracovani a okruh pfijemcl za u¢elem zajisténi
odpovidajici rovné zabezpeceni Osobnich udaju, viz kapitola 4 této Smérnice;

zodpoveédni za splnéni podminek pfi pofizovani audiovizualnich zaznamd, viz kapitola
5 této Smérnice;

zodpoveédni za kazdodenni Fizeni bezpe€nosti v souvislosti s ochranou Osobnich udaja
v ramci pfislusnych oddéleni a Evidenci viz kapitola 6 této Smérnice;

povinni zajistit aktualizaci informaci v zaznamech o ¢innostech zpracovani;

zodpoveédni za vybér zpracovatell Osobnich udaju, ¢i rozhodnuti o pfedani Osobnich
udajl tfetim osobam, viz kapitola 8 této Smérnice;

povinni zajistit, aby byl Subjekt udaju informovan o vSech skute¢nostech vyzadovanych
prislusnymi pravnimi pfedpisy, zejména €l. 13 a 14 Nafizeni GDPR, viz kapitola 11 této
Smeérnice;

Povérfeny Pracovnik Compliance je:

zodpoveédny za fizeni bezpe€nostnich incidentu pfi zpracovavani Osobnich udajd;
povinen zajistit Skoleni Pracovnik(;

zajisténi komunikace s Ufadem pro ochranu osobnich adaijti &i jinymi organy vefejné
spravy ve véci ochrany Osobnich udaju;

odpovédny za zajisténi souladu této Smérnice s aktualni legislativou, rozhodovaci
praxi Ufad pro ochranu osobnich udaju a soudd.

ORGANIZACNI A TECHNICKA OPATRENI

4.1. Proces uréeni ucelu zpracovani

Ugel zpracovani Osobnich udajt je cil, kterého ma byt zpracovani Osobnich Gdajt dosazeno.
Jednat se mUze napf. o nasledujici ucely:

vedeni mzdové evidence za u€elem vyplaty mezd zaméstnancum;

pofizeni skupinovych fotografii z teambuildingu pofadaného JRD za ucelem jejich
zvefejnéni;

nabizeni Projektd potencialnim zajemcim;

rozesilani newsletter(;

sjednavani a uzavieni smluvni dokumentace (rezerva¢ni smlouva, smlouva o Uschové,
kupni smlouva)
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e plnéni povinnosti v ramci AML;
e feSeni reklamaci;
e poradani akci JRD — napf. Mikulasska atd.;

Nema-li zpracovani urcitého Osobniho udaje zadny ucel, jde o protipravni zpracovani.

V pfipadé, ze byly Osobni udaje shromazdény pro jeden ucel, je mozné je vyuzit pro jiny ucel
za dodrzeni pravidel dle nasledujicich ustanoveni. Pokud JRD Osobni udaje shromazdilo na
zakladé:

e opravnéného zajmu,
e smilouvy; nebo
e ochrany zivotné dulezitych zajma,

mohou byt pouzity k jinému ucelu, ale az po kontrole toho, zda je novy ucel slucitelny s
plvodnim ucéelem.

Pokud JRD Osobni udaje shromazduje na zakladé:
e souhlasu;
e nebo na zakladé zakonného pozadavku,

neni mozné zadné dalsi zpracovavani kromé toho, co je pokryto puvodnim souhlasem nebo
zakonnymi ustanovenimi. DalSi zpracovavani by vyZadovalo ziskani nového souhlasu nebo
nového pravniho zakladu (coz muze byt i napf. opravnény zajem JRD v pfipadé vedeni sporu).

Pokud JRD chce Osobni udaje vyuzit ke statistice nebo védeckému vyzkumu, neni tfeba
provadét test slucitelnosti ucell, tj. posouzeni, zda je dalSi zpracovani osobnich udaju pro
novy ucCel sluCitelné s pavodnim ucelem, pro ktery byly tyto udaje shromazdény.

PFi posuzovani slucitelnosti uceld Pracovnik zvazi:
e spojeni mezi puvodnim ucelem a novym/nadchazejicim ucelem;
e kontext, v némz byly Osobni udaje shromazdény (zejm. vztah mezi JRD
a Subjektem udaju;
e typ a povahu Osobnich udaju (zda se napf. jedna o Zvlastni kategorii osobnich udaju);
e mozné dusledky zamysleného dalSiho zpracovavani (jaky dopad to bude mit na
Subjekt udajl);

e existenci vhodnych zaruk (napfiklad Sifrovani nebo pseudonymizace).

4.2. Proces urceni rozsahu zpracovavanych Osobnich udaju

JRD smi pro stanoveny ucel zpracovavat Osobni udaje vzdy pouze v potiebném rozsahu, tj.
napf. pro uzavieni kupni smlouvy s klientem neni tfeba vyZzadovat informace o jeho vzdélani,
Ci poctu déti, pro sjednani pracovni smlouvy neni tfeba vyZadovat informace o finan¢ni situaci
zaméstnance. V ramci stanového ucelu tedy JRD vzdy zvazi, zda je pozadovany Osobni udaj
nutny pro dosazeni daného ucelu zpracovani.
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4.3. Proces uréeni pravniho zakladu zpracovani

Pravni zaklad pro zpracovani muze byt pouze jeden z nasledujicich:

a) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je Subjekt udaja,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto
Subjektu udaji (napf. sjednani smluvni dokumentace, sjednani pracovni smlouvy);

b) zpracovani je nezbytné pro spinéni pravni povinnosti, ktera se na JRD vztahuje
(napfiklad povinnosti JRD evidovat zaméstnance a spravovat jejich mzdové udaje,
povinnosti tykajici se AML);

c) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu Subjektu udaji nebo
jiné fyzické osob (napf. v pfipadé feSeni zivot ohrozujicich situaci ohledné Pracovniku
— pozar atd.);

d) Subjekt udaji udélil souhlas pro jeden &i vice konkrétnich ucell (napf. pfi pofizovani
nebo sdileni fotografiich jedincli, udélovani souhlasu se zasilanim newslettert);

e) zpracovani je nezbytné pro Ucely opravnénych zajma JRD, kromé pfipadu, kdy pred
témito zajmy maiji pfednost zajmy nebo zakladni prava a svobody Subjektu udaja
vyzadujici ochranu Osobnich udajl (napf. v pfipadé vymahani narokd JRD pfed soudy,
¢i ochrana proti takovym narokim, skupinové fotografie z akci pro jejich nasledné
zvefejnéni v ramci zpravodajské licence, oslovovani stavajicich klientd s nabidkou
sluzeb JRD);

Kazdy ucel zpracovani muze mit pouze jeden pravni zaklad zpracovani. Existuje-li vice
pravnich zakladll v ramci jednoho ucelu, je nutné je rozdélit na samostatné ucely (napf. pfi
sjednavani a plnéni kupni smlouvy jsou zpracovavany udaje jak na zakladé pravniho titulu
pinéni smlouvy, tak pro na zakladé plnéni pravni povinnosti (podavani dafovych pfiznani),
bude se tedy jednat o dva samostatné ucely zpracovani.

Odpovédni Pracovnici tymU jsou povinni pfed zahajenim nového ucelu zpracovani dikladné
analyzovat a urcit, ktery pravni zaklad je pro zpracovani vhodny, a tuto skutecnost
zdokumentovat. Pfi posuzovani nejvhodnéjSiho pravniho zakladu musi vzit odpovédni
Pracovnici tym0 ve spolupraci s povéfenym Pracovnikem Compliance v Uvahu fadu faktoru, a
to zejména:

e UcCel, jehoz se JRD snazi zpracovanim dosahnout;
e zda Ize zamySleného ucelu dosahnout méné do soukromi zasahujicim zpusobem;
e zda je zpracovani dobrovolné &i povinné.

Pravni zaklad souhlas subjektd udaju a opravnény zajem je nutné pouzivat pouze vyjimecne,
kdy nelze pouzit jiny pravni zaklad. Odpovédni Pracovnici tymu zaijisti upfednostnéni pravni
zakladu jinych, nez je souhlas a opravnény zajem, tj. upfednostni pravni zaklady dle bodu a)
— ¢) (viz vySe), pfed pravnimi zaklady dle bodu d) — e) (viz vySe). Zejména v pracovnépravnich
vztazich je nutné souhlas jako pravni titul zpracovani pouzivat velmi vyjimecné (napf.
zverejnéni fotek jednotlived z teambuildingu).

V pfipadé, Zze ma JRD zajem o zpracovavani Osobnich udaja z titulu svych opravnénych
zajmu, musi odpovédni Pracovnici tym0 provést posouzeni existence opravnéného zajmu
JRD, pfi€emz musi vzit v uvahu celé okolnosti zpracovani, zejména:

e otazku, kdo bude mit ze zpracovani prospéch;

e predvidatelnost zpracovani ze strany Subjektd udaju;
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e vztah JRD se Subjekty udaju;

e otazku, zda je JRD v nadfizeném/nadfazeném postaveni vi&i Subjektim udaj;

e dopad zpracovani na Subjekty udaju;

e otazku, zda Ize nékteré Subjekty udaju povazovat za zranitelné;

e miru pravdépodobnosti, Ze Subjekty udajl proti zpracovani vznesou namitku;

e schopnost JRD zpracovani Osobnich udajd na zadost Subjektu udaji kdykoli ukondit.

Je-li existence opravnéného zajmu osvédcena, odpovédni Pracovnici musi na zakladé vyse
uvedenych informaci rovnéz provést tzv. balancni test a zvazit, zda opravnéné zajmy JRD
prevazuji nad zajmy nebo zakladnimi pravy a svobodami Subjektu Udaji. Pro obdobné ucely
postaCuje vypracovani jednoho balanéniho testu. Vypracované balancni testy archivuje
povéieny Pracovnik Compliance.

V ramci balanéniho testu odpovédny Pracovnik:
e posoudi dilezitost opravnéného zajmu JRD, tj. jaky ma zajem pro JRD vyznam;

e zvazi disledky zpracovani Osobnich Udaju pro Subjekt udajl, a to zejména zajmy
Subjektl udaju a dusledky pro jejich zakladni prava (moznou diskriminaci, naruseni
soukromi apod.). JRD rovnéz musi posoudit, zda Subjekt udajd mulze takové
zpracovani divodné ocekavat.

e zvazi dulezitosti opravnéného zajmu JRD a disledkl pro Subjekty udaj,
ti. zda nad zajmem JRD nepfevazuji zajmy Subjektd udaju a rizika, které pro né
zpracovani Osobnich udajd ma.

Pokud Pracovnik dospéje k zavéru, ze Osobni Udaje Ize na zakladé opravnéného zajmu JRD
zpracovavat, ale pfesto existuji rizika pro zpracovani Osobni udaje, Pracovnik pfijme
dodate¢né zaruky pro ochranu Subjektd udaji proti rizikim zpracovani (napf. povinna
pseudonymizace, zvySené zabezpeceni atd.)

4.4. Uréeni doby uchovavani Osobnich udaji a vymaz udaji

Doba uchovani zavisi na ucelu, resp. pravnim zakladu zpracovani, tj:

e je-li zpracovani zaloZzeno na povinnosti stanovené pravnim piedpisem, bude se
zpravidla vychazet z povinnosti stanovenych danym predpisem, plus doby, po kterou
muze byt splnéni dané povinnosti kontrolovano (napf. povinnosti vyplyvajici ze
socialniho zabezpec&eni, kdy pravni pfedpis pfimo stanovi dobu, po kterou musi byt
udaje ulozeny, Ihata pro stanoveni danég, Ihlta pro uchovani dokumentut dle AML atd.);

e je-li zpracovani zaloZzeno na povinnosti stanovené smlouvou, bude se zpravidla
vychazet z doby trvani smlouvy plus doby, po kterou jde ze smlouvy vymahat prava a
povinnosti, s tim, Ze jsou-li nékteré Udaje potfebné pouze po kratsi dobu, je nutné
stanovit pro né kratSi dobu zpracovani (napf. v pfipadé registrace na team building
budou veskeré potiebné udaje uchovavany do doby konani akce, nasledné je nutné
uchovat pouze udaje nutné pro jiny ucel, tj. pro pfipadné spory, tj. napfiklad velikost
mikiny je nutné smazat, nejsou-li potfeba k jinym ucelim).

JRD bude uchovavat Osobni udaje pouze po dobu nezbytné nutnou pro dany ucel, pro ktery

se Osobni Udaje zpracovavaji. Osobni udaje musi byt bez zbyte€ného odkladu vymazany,
pokud neexistuji Zadné dalsi ucely pro zpracovani téchto Osobnich udaji.
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Vymazem Osobnich Udajli obsazenych v tisténych dokumentech se rozumi fyzické zniCeni
nosice téchto Osobnich udaju. Vymazem Osobnich udaju v elektronické podobé se rozumi
jejich odstranéni, Anonymizace nebo jejich trvalé a nevratné vylou€eni ze zpracovani.

4.5. Proces urceni procesnich prostiredkl zpracovani

Odpovédni Pracovnici tyma zajisti, Ze proces zpracovani probéhne dle nasledujicich pravidel:

e zpracovani Osobnich udaju probiha pouze za stanovenym ucelem, tj. udaje ziskané
pro jeden ucel (napf. Udaje o zaméstnancich pro ucely sjednani a vykonu pracovniho
pomeéru), nevyuziji jinak (napf. osloveni téchto zaméstnancl s nabidkou Projektl bez
souhlasu s marketingovou komunikaci), aniz by pro takové vyuZiti existoval ucel a
pravni zaklad, a tyto uc€ely byly slucitelné;

e ke zpracovavanym Osobnim udajum maiji pfistup pouze osoby, které se pfimo podili
na zpracovani (tj. napf. nevyvésime na nasténku seznam osob).

4.6. Proces uréeni technického zabezpedéeni zpracovani

Odpovédni Pracovnici tymu zajisti, ze technické zabezpedeni zpracovani probéhne dle
nasledujicich pravidel:

Osobni Udaje obsazené v elektronické formé na datovém nosici informaci musi byt ulozeny
bud na samostatnych datovych nosi¢ich umisténych v uzamykatelnych skfinich, a/nebo
mistnostech pfistupnych pouze Pracovnikim s patficnym povéfenim anebo na serveru, k
némuz maji fyzicky pFistup pouze tito Pracovnici. Tento server musi byt umistén v
uzamykatelné skfini a zamykatelné mistnosti;

e pfistup k Osobnim Gdajim je udéleny pouze vybranym Pracovnikim, ktefi se na
zpracovani podileji. Pfistupova opravnéni k pfislusSnym databazim a systémdm jsou
pravidelné, alespon jednou ro¢né, pfezkoumavana tak, aby ucty Pracovnikd byly v€as
pfidany, upraveny a smazany, aby se snizilo riziko neopravnéného a nevhodného
pfistupu k Osobnim udajim;

o v pfipadé ukon&eni pracovniho poméru &i spoluprace s Pracovnikem je jeho nadfizeny
Pracovnik povinen bez zbyteéného odkladu informovat oddéleni HR, které
prostfednictvim informacniho systému zada pozadavek na odstranéni pfistupu a
nasledné Pracovnik IT, zrusi pfistupy Pracovnika do jednotlivych systémd;

Datové soubory musi byt Sifrovany zejména v nasledujicich pfipadech:
e pfi zpracovani Osobnich udajd na pfenosnych zafizenich — notebook, mobil, tablet;
e v souvislosti s posilanim Osobnich udaji pfes internet a zejména ve vefejné Wi-Fi siti;

uchovani dat na serveru.

Pracovnici jsou zejména povinni:

e nezanechavat sva zafizeni obsahujici Osobni Udaje, bez dozoru, pokud nejsou
zabezpec€eny v uzamc&ené mistnosti (tj. pfi odchodu z mistnosti Pracovnik uzamkne
své zafrizeni);
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e pouzivat pfislusna bezpecna hesla pro pfihlaseni do systémO nebo databazi
obsahujicich Osobni udaje, zajistit, aby tato hesla zlstala divérna a tato hesla
pribézné meénit, tj. nesdélovat hesla a vstupni udaje jinym osobam nebo poskytnout
pfistup prostfednictvim svych pfihlaSovacich opravnéni do systému;

e dodrzovat vzdy standardni postupy pro odhlaseni ze systémd. Nespravnym
odhlagenim muze vzniknout prilezitost ke zneuziti pod identitou Pracovnika;

e nepouzivat sdilené ucty.

Odpovédni Pracovnici tymU( zajisti zadani informaci o nové zavadéném nebo upravovaném
procesu zpracovani Osobnich udaju do Zaznamu o ¢innostech zpracovani, a to minimalné pét
dni pfed zahajenim nového ¢i zménéného procesu zpracovani Osobnich udaj.

Povéreny Pracovnik zajisti vedeni a aktualizace vzorovych dokumentl (napf. posouzeni
opravnéného zajmu v ramci tzv. balanéniho testu, posouzeni vlivu na ochranu osobnich udaju,
vzorové souhlasy). Vzorové dokumenty budou vzdy ulozeny na intranetu.

5. VYTVARENI AUDIOVIZUALNICH ZAZNAMU A JEJICH SDILENI

PFi vytvareni audiovizualnich zaznamu a jejich Sifeni, plati, kromé standardnich pravidel
kapitoly 4, nasledujici pravidla:

a) skupinové audiovizualni zaznamy mohou byt zpravidla pofizovany bez ziskani
souhlasu Subjektd udajd, na zakladé opravnéného zajmu JRD a na zakladé takového
opravnéneho zajmu a zpravodajske licence Sifeny, za splnéni nasledujicich podminek:

e audiovizualni zaznamy jsou porizeny ocekavatelnym  zpUsobem
v oCekavatelném misté a dobé (tj. napf. béhem koncertu na akci pofadané JRD,
nikoliv v Satnach pred akci, prostfednictvim no¢niho vidéni atd.);

e audiovizualni zaznamy nezachycuji jedince jakymkoliv urazlivym Ci
dehonestujicim zplsobem;

¢ Kk audiovizualnim zaznamOm nejsou pfifazené dalSi identifikujici informace,
napf. neni pod jejich zobrazenim uvedeno jméno osob na fotografiich;

e v pfipadé Zadosti o vymaz provede JRD posouzeni trvani opravnéného zajmu
a v pfipadé vyhodnoceni, Ze konkrétni zajem dané osoby pfevySuje zajem JRD,
resp. pfesahuje zpravodajskou licenci JRD, audiovizualni zaznam odstrani ze
zvefejnéneé zpravy;,

e audiovizualni zaznamy nejsou pouzivany Cisté k propagacnim/reklamnim
ucellim JRD.

b) Veskeré audiovizualni zaznamy, které nesplfiuji podminky podle pism. a) vySe, tj.
zejména audiovizualni zaznamy jednotlivcl, audiovizualni zaznamy doprovozené
osobnimi udaji danych osob (napf. jméno a pfijmeni), pfip. audiovizudlni zdznamy
ur¢ené pro marketingové/reklamni ucely JRD musi byt pofizeny/sdileny pouze na
zakladé souhlasu se zpracovanim osobnich udaja, ktery maze byt nicméné poskytnut
i po pofizeni daného zdznamu (napf. pfed pouZitim takového zéznamu v ramci
marketingu JRD).
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6. RiZENi BEZPECNOSTI A BEZPECNOSTNICH INCIDENTU

Za zajisténi technické bezpecnosti Osobnich Gdaju odpovida Pracovnik IT, ktery zajisti, ze
systémy pro zpracovani Osobnich Udaji JRD splfiuji nasledujici pozadavky:

zaznamenavani udalosti, které mohou ovlivnit bezpe€nost informacniho systému do
auditnich zaznamU a zabezpe€eni auditnich zaznam( pfed neautorizovanym
pfistupem, zejména modifikaci nebo zni€enim. Zaznamenava se zejména pouziti
identifikaCnich a autentiza¢nich informaci, pokusy o zkoumani pfistupovych prav,
vytvareni nebo ruSeni objektu informacniho systému nebo Cinnost autorizovanych
subjektd informaéniho systému ovliviujici bezpeénost informaéniho systému;

moznost zkoumani auditnich zaznamlO a stanoveni odpovédnosti jednotlivého
Pracovnika, bezpecnostniho spravce nebo spravce informacniho systému;

ochranu dlvérnosti dat béhem prenosu mezi zdrojem a cilem a jejich integritu;
moznost Sifrovani Osobnich udaju;

schopnost obnovit dostupnost Osobnich udaju a pfistup k nim v€as v pfipadé fyzickych
¢i technickych incidenty;

moznost pravidelného testovani, posuzovani a hodnoceni u€innosti zavedenych
technickych a organizaCnich opatfeni pro zajisténi bezpelnosti zpracovani;

bezpe€nost a funkcionalita vSech systémi musi byt pribézné testovany
a vyhodnocovany.

server, na kterém jsou Osobni Udaje ulozeny, musi byt chranén proti Gtoku z internetu
firewallem a antivirovym systémem ¢i obdobnymi zabezpe€ovacimi prostfedky;

do pfislusnych Evidenci, v€etné fyzickych verzi, maji pfistup jen ti Pracovnici, ktefi je
pfi vykonu své prace potiebu;ji, pfiCemz pfistupova opravnéni jsou definovana dle
funkci. Kazdy Pracovnik mlize do systému pfistupovat pouze pod svym unikatnim ID
a pfistupové udaje nesmi sdilet s dalSimi osobami. O udéleni pfistupu jakychkoli tietich
osob do systémd JRD rozhoduje pfisludny odpovédny Pracovnik tymu po konzultaci
s Pracovnikem IT;

systém musi pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z
jakého divodu byly Osobni udaje zaznamenany nebo jinak zpracovany/pozménény;

datové soubory uloZzené u JRD jsou pravidelné, alespori jednou za dva tydny,
zalohovany, resp. zalohy se v pravidelnych, maximalné dvoutydennich, intervalech
prepisuji. JRD mlze stanovit Castéjsi frekvenci zalohovani v pfipadech, kdy by ztrata
nebo zména Osobnich udaju znamenala zvySené riziko. Zalohy jsou Sifrovany. Za
zalohovani udaju v aplikacich a systémech provozovanych tfetimi stranami odpovidaji
tyto tfeti strany na zakladé smluvnich povinnosti jimi pfevzatymi dle smluvniho
ujednani s JRD.

6.1. Hlaseni bezpecnostnich incidentu

Jakykoliv pfipad poruseni zabezpe&eni Osobnich udajl, zejména ztratu, odcizeni, poSkozeni
¢i zni€eni Osobnich udaji (bez ohledu na riziko zasahu do prav Subjektl udaju souvisejici
s konkrétnim pfipadem poruseni zabezpeceni Osobnich Udajl) je kazdy Pracovnik, ktery se o
takové skuteCnosti dozvi, povinen neprodlené oznamit Povéfenému Pracovnikovi
Compliance.
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V ramci tohoto hlaseni uvede Pracovnik, ktery se se dozvi o pfipadu poruseni zabezpeceni
Osobnich udaju nebo pouhé hrozbé, predevsim:

e Co nejuplnéjSi a nejpfesnéjsSi popis povahy daného pfipadu porusSeni zabezpeceni
Osobnich udaji nebo hrozby, véetné, pokud je to mozné, kategorii a pfiblizného poctu
dotéenych Subjektl udaju a kategorii a pfiblizného mnozstvi dotéenych zaznamu
Osobnich udaju;

e popis pravdépodobnych dusledkl poruseni zabezpeceni Osobnich udajU;

e navrh moznych opatfeni s cilem vyfesit dané poruseni zabezpeceni Osobnich udaju,
pfip. predejit dané hrozbé&, véetné pfipadnych opatfeni ke zmirnéni moznych
nepfiznivych dopadd, ktery bude konzultovan €i pfipraven ve spolupraci s povéfenym
Pracovnikem Compliance.

Povéreny Pracovnik Compliance zhodnoti, zda se mlze jednat o poruSeni zabezpeceni
Osobnich udaju, pfi kterém dochazi k rizikim ohledné prav a svobod Subjektd udaju.
Porusenim zabezpeceni Osobnich udajl, pfi kterém dochazi k rizikiim ohledné prava svobod
Subjektd udaji se rozumi napf. unik Osobnich udaju, jejich pozménéni nebo jiné zneuziti,
které mize vést k poSkozeni prav a svobody Subjektd Gdajl, napf. ztratu listinnych
dokumentu obsahujicich Osobni udaje, které byly sou¢asti manualné vedené Evidence nebo
byly vytistény z pocitaCe, ve kterém je takova Evidence vedena, odeslani Osobnich udaju
neopravnénému adresatovi.

Porusenim zabezpeceni Osobnich udaji nejsou situace, u nichz je nepravdépodobné, ze by
poruseni mélo za nasledek riziko pro dotéené osoby (napf. momentalni nemoznost dohledat
listinny dokument, ktery byl nebo mél byt sou€asti manualné vedené Evidence (kartotéky)
fyzickych osob nebo byl vytistén z pocitaCe, ve kterém je takova Evidence vedena, pficemz je
nepravdépodobné, Ze se dostal do nepovolanych rukou, ale jde spiSe o jeho momentalni
chybné zalozeni, odeslani Osobnich Udaji na neexistujici e-mail).

Jakékoliv poruseni zabezpeceni Osobnich udaji s potencialnim rizikem pro Subjekty udaju je
JRD povinen bez zbyteéného odkladu nahlasit UOOU, pokud mozno do 72 hodin od okamziku,
kdy se JRD o tomto poruseni dozvédél. Pokud tuto skute¢nost UOOU neoznami do 72 hodin,
uvede JRD soucasné s oznamenim d{ivody tohoto zpozdéni.

Oznameni UOOU Ize uginit vyhradné podle rozhodnuti povéfeného Pracovnika Compliance,
ktery o odeslani oznameni informuje Povéfeného &lena spravni rady.

K Oznameni JRD pfipoji oznameni pfipadu poruseni zabezpe&eni dotéenym Subjektim dle
nasledujiciho €lanku.

7. OZNAMENI SUBJEKTUM UDAJU

Subjektiim udajum dotenym poruSenim zabezpeceni jejich Osobnich udaju je nutné ohlasit,
pokud je pravdépodobné, Ze pfipad bude mit za nasledek vysoké riziko pro prava a svobody
dot&enych osob, (tj. napfiklad unikly, nebo byly zneuzity mzdové informace zaméstnanct JRD,
informace o kupni smlouvé / zplsobu financovani koupé Projektu klientl JRD, zdravotni €i jiné
udaje kohokoliv atd.). Oznameni dot€éenym Subjektim udaju musi obsahovat popis povahy
poruseni zabezpeceni, a pfinejmensim tyto informace:

.....

e jméno a kontaktni osoby, ktera mlze poskytnout blizsi informace;

e popis pravdépodobnych dusledkl poruseni zabezpeceni Osobnich udaju (zejména ve
vztahu vici dot€éenym Subjektiim udaja);

12



N

e popis opatieni, ktera JRD pfijal nebo navrhl k pfijeti s cilem vyfeSit dané porudeni
zabezpecéeni Osobnich Udajl, véetné pripadnych opatfeni ke zmirnéni moznych
nepfiznivych dopada.

8. PREDAVANI OSOBNICH UDAJU

PFi kazdé spolupraci s treti stranou, pfi které dochazi k jakémukoli pfedani Osobnich udaju (tj.
sdileni, export, nahled atd.), je nutné urcit, v jakém postaveni se bude tato tfeti strana —
pfijemce nachazet.

Treti strana muze byt v postaveni zpracovatele, v postaveni spoleénych spravct spolu s JRD,
nebo v postaveni samostatného spravce, v pfipadé ze jsou takové treti strané Osobni udaje
pouze pfedany a ta nasledné rozhoduje o zpracovani Osobnich Udaji jako samostatny
spravce (napf. pfepravni spole€nosti, spole¢nosti zajidtujici ubytovani v pfipadé teambuildingu
atd.)

9. URCENIi POSTAVENI JRD A DALSICH STRAN

a) Spravcem je pfi zpracovani osobnich Udaju vzdy ta strana, ktera rozhoduje:
e 0 samotném shromazdéni a zpracovani Osobnich udajq;
e o ur€eni UCelu zpracovani Osobnich udaju;
e 0 dalSich podminkach a prostfedcich zpracovani, zejména:
e jaké kategorie Osobnich udaju budou zpracovavany;
e Osobni udaje, kterych Subjektd udajui budou zpracovavany;
e obecné prostfedky zpracovani Osobnich udaju;
e dobu uchovani Osobnich udaja
e zda udaje pfedat, a pokud ano, komu; a

e jak reagovat na zadosti Subjekti udaju.

b) Zpracovatel mize na zakladé dohody s JRD rozhodnout, jak provadét urcité cinnosti v ramci
zpracovani, aniz by se sam stal spravcem, nap¥. urcit:

e jaké IT systémy pouzit ke zpracovani osobnich udaju;

e jak uchovavat osobni udaje;

e podrobnosti o bezpecnostnich opatfenich k ochrané osobnich udaju;
e jak bude ziskavat osobni udaje, je-li jejich ziskanim povéren;

e jak zajisti dodrzeni doby uchovani a jakym zplsobem data vymaze nebo zlikviduje.

Spole¢né spravcovstvi vznika pouze pokud JRD spolu s jinym subjektem spoluuréuji ucel a
prostfedky zpracovani osobnich udaju (bod a) viz vySe). Role Ize rozdélit, Ze obé strany se
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dohodnou na vSech podminkach zpracovani, ale i tak, Ze jeden ze spole¢nych spravcu bude
urCovat ucel a druhy prostfedky zpracovani. Jedna se zejména o vztahy v ramci skupiny JRD.

9.1. Vztah spravce x zpracovatel

JRD muze udélit jinému subjektu opravnéni zpracovatele ke zpracovani Osobnich udaju
pouze na zakladé pisemné smlouvy o zpracovani Osobnich udajd, pokud takové opravnéni
nevyplyva z pfislusnych pravnich predpisa.

Odpovédny Pracovnik tymu rozhodne o vyuziti pouze téch zpracovatell, ktefi poskytuji
dostatecné zaruky zavedeni vhodnych technickych a organizaCnich opatfeni tak, aby dané
zpracovani splfiovalo pozadavky platnych pravnich pfedpisu a aby byla zajiSténa ochrana prav
Subjektd udajl.

9.2. Vztah spolec¢nych spravcii

JRD muze spolupracovat s jinym subjektem, u kterého vznikne spole¢né spravcovstvi, pouze
na zakladé pisemného vymezeni podild na odpovédnosti za pInéni povinnosti dle
Nafizeni GDPR.

9.3. Vztah spravce x spravce

Pokud JRD Osobni udaje pouze pfedava je nutné mit k takovému predani spravny pravni
zaklad predani (napf. plnéni smlouvy o organizace akce pfi pfedani pfepravni spolecnosti,
pInéni pravni povinnosti spravce v ramci danového Fizeni aj.). V ramci pfedavani nemusi JRD
uzavirat zadnou smlouvu o ochrané Osobnich udaju.

10. PREDAVANI OSOBNICH UDAJU DO TRETICH ZEMi MIMO EVROPSKOU UNII

K pfedani Osobnich udaji mimo Evropskou unii, resp. mimo Evropsky hospodarsky prostor (a
to v jakékoliv verzi rozdéleni odpovédnosti, tj. spravce x zpracovatel, spolecni spravci Ci
spravce x spravce) muze dojit pouze po konzultaci s povéfenym Pracovnikem Compliance a
zastupcem oddéleni Legal, a pouze tehdy, pokud je v dotyCné tfeti zemi zajiSténa odpovidajici
uroven ochrany dle ¢€l. 10.1. anebo jsou zavedena opatfeni dle ¢l. 10.2.

10.1.0dpovidajici uroveri ochrany Osobnich udaju ve tfeti zemi jako celku nebo v urcitém
sektoru tfeti zemé muizZe byt konstatovana vyluéné prostfednictvim rozhodnuti Evropskeé
komise (aktualni seznam zde).

10.2. Pokud neexistuje rozhodnuti Evropské komise o odpovidajici ochran& Osobnich udaja v
dané zemi, mohou byt Osobni udaje do tfeti zemé pfedany, pouze:

e na zakladé tzv. zavaznych podnikovych pravidel;

e na zakladé smluvnich ujednani s pfijemcem Osobnich (daji napf. za pouziti
standardnich smluvnich ustanoveni schvalenych Evropskou komisi;
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b,

e dodrZovani kodexu chovani nebo mechanismu pro vydavani osvédceni spole¢né se
ziskanim zavaznych a vymahatelnych zavazkl od pfijemce pro uplatnéni vhodnych
zaruk na ochranu pfedanych Osobnich udaju (aktualné neni subjekty vyuzivano).

11. INFORMOVANI SUBJEKTU UDAJU

a) V pripadeé, kdy JRD ziskalo Osobni Udaje pfimo od Subjektu udaju, je povinno jej poucit ve
smyslu ¢l. 13 GDPR Za tim Ucelem zajisti, aby se Subjekt Udaji fadné seznamil s obsahem
pouceni a aby Subjekt udaji tuto skutecnost stvrdil svym podpisem ¢&i jinym prokazatelnym
projevem vule.

b) V pfipadé, ze Osobni udaje nebyly ziskany od Subjektu udaju, je JRD povinno jej poucit
ve smyslu ¢l. 14 GDPR. Za timto ucelem zajisti, aby se Subjekt udaji Ffadné seznamil
s obsahem pouceni a aby Subjekt udaju tuto skutecnost stvrdil svym podpisem ¢i jinym
prokazatelnym projevem vile.

Informace uvedené v bodu a) (viz vySe) poskytne JRD Subjektu Udaji nejpozdéji v okamziku
ziskani Osobnich udaji a informace uvedené v bodu b) (viz vySe) poskytne JRD Subjektu
udaji v pfimérené Ihuté po ziskani Osobnich udajd, ale nejpozdéji do 30 dnu. V pfipadech,
kdy maiji byt Osobni Udaje pouzity pro ucely komunikace, poskytne tyto informace v okamziku,
kdy poprvé dojde k této komunikaci, anebo pokud maji byt Osobni udaje zpfistupnény jinému
prijemci, poskytne JRD informace pfi prvnim zpfistupnéni Osobnich udajl.

11.1. Uplatni-li Subjekt udaji pravo na pfistup ke svym Osobnim udajim dle ¢l. 15 GDPR, je
mu JRD povinen tuto informaci pfedat bez zbyte¢ného odkladu, ale nejpozdéji do 30 dnu ode
dne doruceni zadosti. Informace jsou poskytnuty zasadné ve formé, ve které Subjekt udaju
uplatiiuje své pravo (ij. elektronicka zadost — elektronicka odpovéd atd.)

JRD je povinno pred sdélenim informaci o zpracovani v ramci uplatnéného prava na pfistup
ze strany Subjektu Udaju ovéfit identitu dotazujiciho se Subjektu udaji. K ovéreni identity
Subjektu udaju, ktery zada o pfistup k Osobnim udajum, vyuzije JRD vSech vhodnych opatieni
(napf. v pfipadé klienta JRD — informace o kupni smlouvé, v pfipadé zaméstnance — informace
0 pracovnim poméru, obecné vyzadani napf. potvrzeni rodného Cisla atd.) Neni-li JRD
schopno dostate¢né identifikovat Subjekt udaju, informuje ho o této skute¢nosti, pokud je to
mozné. Ovéfovani identity neni zneuzivano k ziskavani dalSich udajd a k jejich uchovani za
jinymi ucely, nez je reakce na konkrétni zadost Subjektu udaja.

Obsahem informace uvedené v ¢l. 11.1. je sdéleni o:
e UCelu zpracovani Osobnich udaju,

e Osobnich udajich, pfipadné kategoriich Osobnich udaji, které jsou pfedmétem
zpracovani,

e pfijemci, pfipadné kategoriich pfijemcu,
e dobg, po kterou budou Osobni udaje uloZeny,

e existenci prava pozadovat od JRD opravu nebo vymaz Osobnich udaju tykajicich
se Subjektu udaju nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
Zzpracovani,

e pravu podat stiznost u Ufadu pro ochranu osobnich udajd,

o veskerych dostupnych informacich o zdroji Osobnich udajd, pokud nejsou ziskany
od Subjektu udaja, a
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o skute€nosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani a v
téchto pripadech smysluplné informace tykajici se pouzitého postupu, jakoz i sdéleni
o vyznamu a predpokladanych dusledcich takového zpracovani pro Subjekt udajl.

12. SKOLENI

VSem Pracovnikiim je nutné poskytnout pokyny ohledné dodrzovani ochrany Osobnich udaju
adekvatni k praci, kterou vykonavaji. Povéfeny Pracovnik Compliance zaijisti zavedeni
Skoliciho programu o ochrané Osobnich udaju.

Za ucelem posileni ochrany Osobnich udaju zajisti Povéreny Pracovnik Compliance zejména
pravidelna Skoleni a osvétové programy v oblasti ochrany Osobnich udajl, kterych se za¢astni
vSichni Pracovnici., neni-li rozhodnuto jinak. V ramci poskytovaného Skoleni je tfeba zajistit,
aby v8echny Skolené osoby byly seznameny s touto Smérnici.

13. POVERENEC PRO OCHRANU OSOBNICH UDAJU

JRD nejmenoval povérence pro ochranu Osobnich udajl, nebot neprovadi zpracovani, jehoz
hlavni ¢innost spociva v operacich, které kvuli své povaze, svému rozsahu nebo svym ucelim
vyzaduji rozsahlé, pravidelné a systematické monitorovani Subjektl Udaju anebo v operacich
spocivajicich v rozsahlém zpracovani zvlastnich kategorii Osobnich udaji a Osobnich udajl
tykajicich se rozsudku v trestnich vécech a trestnych ¢ina.
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